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第一章 总 则

第一条 为加强对网络层和系统层的访问控制，对网络设备和安

全专用设备，以及操作系统和数据库系统的安全配置和日常运行进行

管理，保障信息网络的安全、稳定运行，特制订本制度。

第二条 本制度暂时适用于本单位的信息系统的所有网络设备

和安全专用设备，以及操作系统和数据库系统的访问控制策略配置管

理。

第二章 访问控制策略的制定

第三条 信息部负责访问控制策略的制定和组织实施工作，并指

定网络管理员协同系统管理员、数据库管理员负责有关工作。

第四条 在制定本单位的网络访问控制策略、操作系统访问控制

策略和数据库系统访问控制策略前，应掌握以下已形成文档的资料，

并必须根据变化作出及时的更新：

局域网的详细网络结构；

各个业务应用系统的安全要求；

各个业务应用系统的数据流情况；

不同系统及网络之间的访问控制及数据传输要求；

各种连接的访问权限；

各个服务器系统及其承载应用服务的安全要求；

各个服务器操作系统的访问控制及安全要求；
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各个服务器数据库系统的访问控制及安全要求；

各个终端计算机或各种用户群的访问控制及安全要求。

第五条 制定的访问控制策略要求体现以上文档的要求，并根据

以上文档的更新作出相应的修改。制定的网络访问控制策略必须包含

内部远程访问控制和外部远程访问控制两部分；制定的操作系统和数

据库系统访问控制策略必须包含特权用户和普通用户两部分；还应制

定对各种用户群的访问控制策略。

第六条 网络及安全专用设备访问控制。内部网络所使用的关键

网络设备及安全专用设备的用户名和口令应由专人管理，并定期修

改。用于管理有关设备的客户端软件应由专人管理，未经信息系统运

行管理部门负责人同意，任何个人不得擅自安装或使用。

第七条 不同网络之间的访问控制。医院内部网络与外部网络应

根据各个业务系统的安全要求，采用虚拟网等方式划分开不同的网

络。不同网络之间应该有明确的边界，在边界应设置相应的网络安全

设备，并根据不同网络的安全要求设置访问控制策略，在不同网络之

间实现有效的流量和访问控制。

第八条 系统主机访问控制。系统主机操作系统和数据库系统的

超级用户口令必须由专人保管、每月修改，注意保密。系统用户和一

般用户的添加及权限的设定，需要按照系统运行安全管理制度要求填

写《操作系统帐户授权审批表》或《数据库系统帐户授权审批表》，

应经系统业务主管部门审批同意，由系统管理员统一处理，并建立用

户资料档案。
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第三章 访问控制策略的管理

第九条 访问控制策略的制定、修改、审批管理。策略的制定、

修改应提出申请，并经信息部审批。审批同意后方可按照策略修改有

关设备的配置，并要求做好相关的记录。

第十条 网络管理员、系统管理员、数据库管理员和网络安全审

计员原则上要求由不同的人专职或兼职担任。

网络安全审计员负责每月检查各种设备的配置及日志纪录，确定

网络管理员、系统管理员、数据库管理员完全按照经过审批的网络访

问控制策略配置有关设备且没有做过不正常的修改。

第十一条 网络管理人员、系统管理员、数据库管理员和网络安

全审计员应分别每季度向信息部的负责人报告有关设备的的运行情

况及审计情况，以备检查。有关的文档应归档保存。

第四章 附 则

第十二条 本制度经医院党委会审议批准。

第十三条 原制度于 2024 年 7 月 15 日作废。

第十四条 本制度自 2024 年 7 月 16 日起施行。

第十五条 本制度由信息部编制并负责解释。
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